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 البث المتعدد في مركز توزيع المفاتيح  مجموعاتتأمين 
 * محمد الرسلان *الكردي، أ.د. أحمد *

 سوريا – إدلب -جامعة ادلب -*كلية الهندسة المعلوماتية

 سوريا – إدلب -جامعة ادلب -*كلية الهندسة المعلوماتية

 ملخص

توزيع وتحديث عن إدارة           مسؤول  و   ،   ا  موثوق     ا  ثالث     ا  مركز توزيع المفاتيح طرف       يعد  
  ثنائي   اتصالعلى بناء  توزيع المفاتيح  . يساعد مركز  في نظام آمنمفاتيح التشفير  

مع    . جلسة منطقية محمية بينهما  بإجراءيرغبان    طرفينبين    (طرف  -إلى  -طرف)
التصالتتطور   على  تعتمدالخدمات  أصبحت    ،نظم  عملها  البث   في  اتصالت 
  إضافة   ،أخرى   أطرافعدة    إلىمن طرف   ،بيانات بشكل آمن رسالوذلك لإ  ،المتعدد

و   إلى التوسع  هذ  المرونةقابلية  توفرها  خلال    ،نظمةالأ  هالتي  إزالة  أو    إضافةمن 
ساعد على تسريع نشر هذه  ي  ، مما تقسيم مجموعات التصالأو    ودمج  ،المستخدمين

  .على الشبكات الخدمات

البث  مجموعات نظم في  إدارة المفاتيحتعتبر عملية  ، التطور اهذ من بالرغم
  مرونة.الو  ،قابلية التوسع ،التصالسرية تأمين من حيث  ،المتعدد مهمة صعبة

لملائمة عمل مركز توزيع المفاتيح لإدارة مفاتيح          نهجا    قدمن  ،في هذا البحث
ات توفر إجراءيتلخص هذا النهج في تقديم    . مجموعات البث المتعدد  في نظامالتشفير  

 إضافة   ،تقسيم مجموعات التصالأو    ودمج  ،إزالة المستخدمينأو    إضافةالمرونة في  
الدوري    إلى لالتحديث  المتبادلة  نستعرض  .النهجهذا  الملائم  الرسائل  وعدد    ،عدد 

 . إجراء كلات التشفير في عملي

، سرررية التصررال  ،التحديث الدوري ، حاديالأ، البث  البث المتعدد  الكلمات المفتاحية:
 .التشفير
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 مقدمة -1
  ، ( 1الشكل  انظر  ) العالميةفي الشبكات       ا  أساسي         اتصال  البث المتعدد  يعتبر  
برسالة   جموعة من العقد المستلمةم   إلى  وحدة بيانات  إرسالشبكة ما  يتيح لعقدة في  

عقدة هدف لكل    ،نسخ منفصلة من البيانات  إرسالعملية    عقدةهذه ال  لتجنيب  ،واحدة
 .[18,26] حاديالبث الأباستخدام  ،على حدة

 
 والبث المتعدد.  حاديالبث الأ. 1الشكل 

أدى ذلك لتطور سريع   ،البنية التحتية للشبكات العالميةفي السريع  تطورالو مع النمو 
بين الصوت والصورة    بحيث تجمع  ،عبر النترنت  التطبيقات والخدمات المقدمةفي  

ل إ  ،ة البثأحاديللخدمات المتوفرة كانت    غالبية التصالتن  مع أ.  [5,25]والنص  
ن التطبيقات والخدمات  أخصوصا    ،المتعدد  لبثا تصالت  ن هناك تزايد في الحاجة لأ

مثل مؤتمرات   في عملها  والمجموعاتتعتمد على مبدأ التشاركية  المطورة أصبحت  
التفاعليةأو   ،الفيديو المجموعات  النترنت  ،لعاب  عبر  اللكتروني   ، والتلفاز  والتعليم 
 .  [3,7,18,22] المنظم

العوائق يعد إحدى    المجموعات  الأمان فيتوفير  و   ،المفاتيح  إدارة  ، فإنومع هذ التطور
قابلة مجموعات الأن   تكمن الصعوبة في .[4]وجه هذا النتشارالكبيرة التي تقف في 

المجموعات في    إلىن  أو ينضمو /يغادرون و   ن و المستخدم، ف[15]ديناميكية  و   ،للتوسع
مجموعا  ،لذلك  إضافة  .[3,24,25]مختلفة  لحظات   وتقسيم  دمج  بإمكانية  ت  تتميز 
التطبيق    ،التصال لمتطلبات  تصميم    . [11,20,21]تبعا  في  المشكلة  تتلخص 

قوم بتحديث هذا على جميع الأعضاء وي  ،بروتوكول يوزع مفتاح المجموعة بشكل آمن
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مهما كانت    عليهبحيث يمكن للأعضاء الحاليين فقط في المجموعة الحصول  المفتاح،  
 الإزالة للمستخدمين والدمجأو  التغيرات التي تطرأ على المجموعة من خلال الضافة

  . [5,15,16] للمجموعاتالتقسيم أو 
.  بين عناصر مجموعةناقشت العديد من الأبحاث أساليب وطرائق لتحقيق اتصال آمن  

 (Diffie-Hellman)لتحقيق التصال الجماعي باستخدام خوارزمية       ا  نهج [9]  طرح 

DH  ( المستخدمة لتأسيس جلسة ثنائية آمنةTwo-party DH Key Exchange  ،)
الخوارزمية هذه  تطوير  يتم  اتصال    ،بحيث   N-party DH Key)  آمنلتأسيس 

Exchange  بين مجموعة من )n    ببروتوكول    فيطرف(Group Diffie-Hellman) 

GDH  للكلفة الحسابية للنسخة          نظرا    ،وتم تطوير هذا البروتوكول على عدة مراحل
باستخدام  اتصالت مجموعةالمفاتيح اللازمة لتأمين لإدارة        نهجا   [5,6]قدم و  الأولى.

. وهناك أبحاث ركزت  GKMP (Group Key Management Protocol)  توكولبرو 
، فقد تم استخدام [13,15]في محتواها على نظام غير مركزي لإدارة المفاتيح كما في  

قسم فيه المجموعة إلى عدة مجموعات فرعية، لكل    ت    ،نظام إدارة متعدد المستويات
يدعى   متحكم  فرعية  يكون    ،GSI (Group Security Initiator)مجموعة  حيث 
التصالت التي تتم بين المستخدمين سرية    تأمينعن                                  متحكم المجموعة الفرعية مسؤول  

لمجموعات ل  المفاتيحنهج لإدارة  تم استعراض    [16]ضمن المجموعة الفرعية. وفي  
النطاق  على  يعتمد   صغيرة    (domain)تقسيم  مناطق  يتوضع    ، (area)إلى  حيث 

ن من مراكز  االمستخدم في منطقة واحدة من هذه المناطق. في هذا النهج لدينا نوع
 التحكم، متحكم خاص لكل النطاق، ومتحكم خاص بكل منطقة. 

وفق النقاط مجموعات  الاللازمة لتأمين  يمكن تلخيص المتطلبات  وفقا لكل ما سبق،  
 :[17,11,15,19] الآتية

وتتم هذه العملية عند اشتراك المستخدم في    :مستخدمينالالتحقق من هوية   ❖
لمنع أي مستخدم    ، التطبيق الذي يديره الخادم المسؤول عن إدارة النظام كاملا
 غير مخول من الحصول على الخدمات التي يوفرها النظام 
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التوسع:  ❖ امكانية    قابلية  والخدمات  إلىأعضاء    إضافةوتعني    ، المجموعات 
 . و مغادرتهم بشكل ديناميكي ومرن أزالتهم إو 
إمكانية    ،بحيث ل يكون للمستخدمين الذين غادرو المجموعة  السرية اللاحقة: ❖

و اختراق سرية المعلومات المتبادلة بين المستخدمين ضمن المجموعة  أمعرفة  
    . في المستقبل بعد مغادرتهم

السابقة:  ❖ انضموا    السرية  الذين  للمستخدمين  يكون  ل   ،المجموعة  إلىبحيث 
معرفة   سرية  أإمكانية  اختراق  ضمن  و  المستخدمين  بين  المتبادلة  المعلومات 

 . المجموعة في الماضي قبل انضمامهم 

دمج مجموعتي مستخدمين مشتركين    إمكانيةوتعني    دمج مجموعات الاتصال: ❖
بحيث يتم المحافظة على السرية السابقة  ،بمجموعة واحدة ،في اتصال جماعي

 واللاحقة. 

تقسيم مجموعة مستخدمين مشتركين في    إمكانيةوتعني    تقسيم مجموعة اتصال:  ❖
مجموعتي اتصال، ويعتمد هذا المبدأ على التطبيق ويحدث   إلى  ،اتصال جماعي

التطبيق يقرر  المجموعة   هذا عندما  استبعاد  عدة    إلىتقسيم  أو  عدة مكونات 
 أعضاء في وقت واحد. 

مفاتيح ذلك منع المستخدمين من استنباط الالهدف من    عدم الترابط بين المفاتيح: ❖
 . لمجموعات الأخرى التي ل ينتمون لها من خلال مفتاح مجموعتهملالمخصصة  

 في مركز توزيع المفاتيحالآمنة  اتمجموعال -2
-end) ت الثنائيةتصالال  السرية في المفاتيح، لتأمينستخدم مركز توزيع    ي  

to-end)،  يكون مسؤول  ب موثوقة    تأسيسعن                    حيث  خلال  من    ، طرفينبين  جلسة 
لتشفير البيانات المرسلة من   ،لطرفينل  (shared secret key)مفتاح مشترك    توزيع

عإرسالو   ،الأول  الطرف شبكة  ضمن  الها  عند  تشفيرها  فك  ليتم    طرفامة 
 : هما [1,2] ن من المفاتيحيمستوي ويعتمد على ،خر)المستقبل(لآا

لتشفير البيانات يستخدم    ،هو مفتاح متناظر   :𝑲𝑺  (session key)  مفتاح الجلسة .1
 . تخدمان لتشكيل هذا المفتاح لكل جلسةن حيث يحتاج المس يالمرسلة بين طرف
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لكل مستخدم مفتاح رئيسي وحيد مشترك    : 𝐾𝑚  (master key)  المفتاح الرئيسي .2
توزيع   مركز  وبين  المفتاح    يتم  .المفاتيحبينه  هذا  اتوزيع  بطريقة  لمستخدمين  على 

أو تبادل هذا المفتاح عبر خوارزمية    البريد اللكترونيكتسليمه فيزيائيا أو عبر    ، ممكنة
(Diffie-Hellman) DH [10] . 

بينه وبين    (طرف-إلى-طرف)  ثنائيال  تصالال  تأمين  المستخدمينفي حال طلب أحد  
آ جلسة    تبادل يتم  خر،  مستخدم  لتشفير  بينهما  مشترك    (session key)مفتاح 

. حيث يقوم مركز توزيع المفاتيح بتوليد مفتاح لهذه الجلسة وتبادل المعلومات المتبادلة
بين   المفتاح  لهذا    KDCهذا  الرئيسي  بالمفتاح  مشفرا   حدة  على  مستخدم                                                   وكل 

كما    ،[1]بينهما  ن على مفتاح جلسة مشترك  يوبذلك يحصل كلا المستخدم  ،المستخدم
 . 2هو مبين في الشكل 

 
 تكوين جلسة.   -مركز توزيع المفاتيح . 2الشكل 

،  KDCالمشترك مع الخادم  كل مستخدم بتخزين مفتاحه الرئيسي    يقوم  ،في هذه الحالة
  .بعدد الجلسات التي طلب تكوينها مع بقية المستخدمين في النظام ،جلسة ومفاتيح

  KDC  نظام   فإنه يتوجب على     ا ،مستخدم     mالتصال مع    ، u  ما  راد مستخدمأ  إذا
يرغب   الذي،  m  المستخدمين  وجميع  uالمستخدم    بين         مشترك           مفتاح    m  إنشاء

لكل       ا  مشترك     ا  مفتاح  m+1  رب  الحتفاظ يهويتوجب عل  ،بالتواصل معهم  uالمستخدم  
كما هو    ،KDCالخادم  مفتاحه الرئيسي المشترك مع  ل  إضافة  ،المجموعة  فيمستخدم  

 . 3موضح بالشكل 
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إرسال الرسالة نفسها لكل   uالمستخدم                     مستخدما ، يجب على    mلإرسال رسالة إلى  
المستخدم،مستخدم   هذا  مع  المشترك  الجلسة  بمفتاح  مشفرة   يعني                                                          على حدة،  وهذا 

            يتطلب عملا   هذا    (. 3)أنظر الشكل    عملية إرسال   mو  مرة،    m  نفسها  تشفير الرسالة
 (.m=10000       مثلا  )     ا ،حال كان عدد المستخدمين كبير في         مكلفا  

 
 . مستخدم عبر الجلسة الثنائية  mمع تأمين جلسة  .3الشكل 

                                          مسرررررررتخدما  للتخاطب فيما بينهم، فإنها تحتاج    mأما إذا احتاجت مجموعة مكونة من 
𝑚(𝑚−1)    إلى اسرررررتخدام

2
، وبالتجاهين ، واحد بين كل طرفينجلسرررررة مشرررررترك  مفتاح  

                            هذا يعني وجود عدد  كبير  من  لكل رسرررررررررررالة.وإرسرررررررررررال  عملية تشرررررررررررفير  (m-1) إلىو 
 آمنالمختلفين بشرررررررررررررركرل   الأطرافإدارة عمليرة توزيعهرا بين   إلىالمفراتيح التي تحتراج  

تزداد علاوة على ذلك، س . رسالوالإ تشفيرالعمليات   عدد كبير من إلى  إضافة،   [1]
حيرث ضررررررررررررررم/حرذف   في حرال كرانرت المجموعرة قرابلرة للتوسررررررررررررررع من                 المسررررررررررررررألرة تعقيردا  

 وفي حال أردنا دمج/تقسيم مجموعات التصال. ،مستخدمين جدد

 :الآتيةالمهام وفق توزيع المفاتيح  عمل مركزيص يمكننا تلخ
التحقق من المسررررتخدمين بالطريقة الممكنة وتكوين مفتاح رئيسرررري المهمة الأولى:   ❖

(master key) مشترك مع كل مستخدم. 

عن  الآمنة (one-to-one) تكوين جلسررررررررررررررات التصررررررررررررررال الثنائيالمهمة الثانية:  ❖
لكرل طرفين يرغبران برالتواصررررررررررررررل    (session key)  طريق توزيع مفتراح الجلسررررررررررررررة

 الآمن.
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التحديث الدوري لمفاتيح   إجراءجلسرررررررررات التصرررررررررال الثنائي و إدارة المهمة الثالثة:   ❖
 ء الجلسة.التشفير الخاصة بهذه الجلسات وانها

يتركز    البحررث في هررذه المقررالررة.يعررد جوهر    المقرردمررةفي هررذه    كررل مررا أتينررا على ذكره
             يكون ملائمررا   بحيررث  على تطوير مهررام مركز توزيع المفرراتيح  في هررذه المقررالررة  عملنررا  
. نعمل  المتعددالبث    مجموعاتح اللازمة لتشرررررررفير البيانات المتبادلة في المفاتيلإدارة  
  تطوير المهمرة الثرانيرة من مهرام مركز توزيع المفراتيح )تكوين الجلسررررررررررررررة الثنرائيرة على  

  .، بحيث يشترك بها عدة مستخدمين الآمنة  البث المتعدد  مجموعاتلتكوين   ،(         الم ؤمنة
ات عمل توفر إجراءلتنظيم المجموعات في نظام مركز توزيع المفاتيح، و      ا  أسررررلوب  نقدم
لتحررديررث الرردوري لمفرراتيح  اجراء  إ، و                المررذكورة آنفررا    المجموعرراتطلبررات اللازمررة في  المت

اللازمة لإدارة توزيع وتحديث   رسرررررالوالإ ،عدد عمليات التشرررررفير  نسرررررتعرض .التشرررررفير
 .في كل إجراء المفاتيح

 تنظيم المجموعات في مركز توزيع المفاتيح -3
من خادم هو مركز    ،كما ذكرنا  مركز توزيع المفاتيح  الذي يديرهيتألف النظام  

يشترك   ،المتباعدين  مجموعة من المستخدمينمن  و   ، (KDC server)توزيع المفاتيح  
 . (master key)كل مستخدم مع الخادم بمفتاح رئيسي 

النظام  في  الم سجلين  للمستخدمين  لئحة  يتضمن  المفاتيح  توزيع  مركز  أن                                                                        بفرض 
(UserList) كما هو مبين    ،ومفتاحه الرئيسي  ،، تتضمن هذه اللائحة معرف المستخدم

 :الآتيبالجدول 
User Id Master Key 

𝑢9 𝐾𝑚9 
𝑢17 𝐾𝑚17 

𝑢20 𝐾𝑚20 

𝑢1 𝐾𝑚1 

𝑢2 𝐾𝑚2 

……….. …….. 

 المستخدمين  قائمة. 1 جدول
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،  (SessionList)، لئحة التصالت الثنائية الآمنة  أيضايحفظ مركز توزيع المفاتيح  
ومفتاح الجلسة المشترك   ،ن بالجلسةين المشتركياللائحة معرف المستخدمتتضمن هذه  

 بينهما، كما هو مبين بالجدول التالي: 
User1 Id User2 Id Session Key 

𝑢9 𝑢3 𝐾𝑆 9−3 
𝑢17 𝑢1 𝐾𝑆 17−1 
𝑢2 𝑢5 𝐾𝑆 2−5 

………..  …….. 

 لائحة الاتصالات الثنائية الآمنة . 2 جدول

 ، يتشكل باستخدامKDCمستخدمين في نظام  أي  بين  الثنائي،    تصالال  تأمين   بما أن 
يمكن أن نعتبر أن تأمين مجموعة    بينهما،  (session key)مشترك  المفتاح  الب  التشفير

، عناصرها المستخدمون الراغبون بتأمين التواصل،  ضمن النظام  يتم بتشكيل مجموعة
بين المستخدمين. يتم تشفير البيانات المتبادلة      ا  ومفتاح هذه المجموعة يكون مشترك 

   .( 4 شكل)انظر الباستخدام مفتاح المجموعة 

 
 . الآمنةالجلسة  .4الشكل 

  إلى مستخدمين    إضافةب  من المستخدمين،     ا  ر يكب    ا   يمكن توسيع المجموعة لتشمل عدد
هذه  ، وبالتالي ويمكن للمستخدمين ضمن  𝑲𝑮تزويدهم مفتاح المجموعة   و   ،المجموعة

البيانات   تبادل  آمنبث  باتصال  بينهم  المجموعة  البيانات حيث    ، متعدد  تشفير  يتم 
 وول. ل يمكن لي طرف خارج المجموعة الآمنة المتبادلة باستخدام مفتاح المجموعة

الحصول على البيانات المتبادلة بين عناصر المجموعة، كشف   ،بطريقة ما  ،استطاع
وهذا يحفظ أمن المجموعة بشكل    ، كونه ل يمتلك مفتاح المجموعة  ،سرية هذه البيانات

 . 5شكل النظر ا كامل. 
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 آمنة مجموعة  .5الشكل 

  ، مركز توزيع المفاتيح  يديرهالذي  ضمن النظام    ةآمن  ةمجموعأكثر من  نشاء  إ  من أجل
اشتراك المركز مع هذا ضمن هذه العملية  ت  .التحقق من المستخدمبعملية  يقوم المركز  

عطي صلاحية النضمام إلى     أ  وبذلك يكون المستخدم قد    ،يرئيس مفتاح  بالمستخدم  
المستخدم لم يستلم  هذا  ، لأن  اتصالت آمنةنشاء  إدون صلاحية    ،بشكل عامالنظام  

بتسجيل المستخدم    KDCيقوم الخادم    .مفتاح لمجموعة  أي  KDCبعد من الخادم  
   .(6)أنظر الشكل  في لئحة المستخدمين

  ، G1,G2,G3ثلاث مجموعات  من       ا  مكوننظام مركز توزيع المفاتيح    6يبين الشكل  
مجموعة التي الومفتاح  ،مفتاحه الرئيسيب بحوزتهفظ تكل مستخدم ضمن مجموعة يح

ي  اليها،ينتمي   ضمن الذي  المستخدمين  مع  المتبادلة  البيانات  تشفير  في  ستخدمه 
 الواحدة. المجموعة 

 

 مركز توزيع المفاتيح  نظام مجموعات البث المتعدد فيتنظيم . 6الشكل 
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المجموعاتنعرف   المجموعات في  (GroupList)  لئحة  معلومات عن  تتضمن   ،
نظام مركز توزيع المفاتيح، كمعرف المجموعة، ومفتاح المجموعة المستخدم لتشفير 

 : الآتيتصال بين المستخدمين ضمن المجموعة، كما في الجدول ال
Group id Group key 

𝐺1 𝐾𝐺1 
𝐺2 𝐾𝐺2 
𝐺3 𝐾𝐺3 

 لائحة المجموعات . 3جدول 

في نظام   (UserGroupList)نعرف لئحة التصالت المتعددة    إلى ذلك،بالإضافة  
KDC  تتضمن هذه اللائحة   المجموعات.، والتي تعبر عن ارتباط المستخدمين مع

 ليها المستخدم. إمعرف المستخدم، ومعرف المجموعة التي ينتمي 

لن يكون لهم أية صفوف في هذه    مجموعة،بالنسبة للمستخدمين الغير منضمين لأية  
 اللائحة، كما في الجدول التالي:

User Id Group id 

𝑢1 𝐺1 
𝑢2 𝐺1 
𝑢3 𝐺1 
𝑢40 𝐺1 
𝑢15 𝐺2 
𝑢10 𝐺2 
𝑢90 𝐺2 
𝑢37 𝐺2 
𝑢22 𝐺2 
𝑢4 𝐺3 
𝑢5 𝐺3 
𝑢30 𝐺3 

 لائحة الاتصالات المتعددة. 4جدول 

وارسالها  لتشفير البيانات    𝑲𝑮1 المفتاح    G1يستعمل المستخدمون ضمن المجموعة  
 تينالمجموعبالنسبة للمستخدمين ضمن  الأمر نفسه  وكذلك    ،G1ضمن المجموعة  

G2,G3 . 
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 (Group Initialize)نشاء مجموعة آمنة إإجراء  -3-1
. بفرض أن  آنفا وفقا للنهج المقترح ةآمنتكوين مجموعة  جراءيتم في هذا الإ

 :المجموعة إنشاءبتتضمن المستخدمين الراغبين  listusersاللائحة 
createMulticastGroup(List<User> listuser) 

{ 

    Group G = newGroup()       // generate new group G with key KG 

    GroupList.add(G) 

    foreach (User 𝑢 in listusers){ 

        messag =E(Km , KG) 

        unicast: KDC  
          message          
→               u 

       UserGroupList.add(u, G) 

    } 

} 

 إرسالعملية    nعملية تشفير، و  n                 مستخدما ، يتطلب    nن تشكيل مجموعة مؤلفة من  إ
البث المجموعة    ،أحادي  مفتاح  بتشكيل   إلىلتسليم  الراغبين  المستخدمين  جميع 

 :الآتيالمجموعة وهذا موضح بالجدول 
message 

id 
message 

num 

encryptions 
type 

num 

sends 

1 
E(Km , KG)  

→  u 
n unicast n 

 ر احصائيات الارسال والتشفي.  5جدول 

للمستخدم   النظام  يمكن  اتصال    أكثرتأسيس  في  العملية   واحد.من  نعبر عن هذه 
 .  7كما في الشكل  ،بتقاطع المجموعتين

، وبالتالي يحفظ لديه المفتاحين G3,G2  نمجموعتيالفي    u10إذ يشترك المستخدم  
𝑲𝑮2, 𝐾𝐺3  .اللذين يستخدمهما في تشفير بياناته المتبادلة مع عناصر كل مجموعة 
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 . مجموعات متداخلة. 7الشكل 

 إدارة المفاتيح  -4
البحث مقدمة  في  ذكرنا  حيثبالمرونة    تمتازمجموعات  الن  إف،  كما    من 

المستخدمين  إضافةإمكانية   متكرر   ،وإزالة  دمج    إضافة  ، بشكل  تقسيم   وألإمكانية 
تتطلب التغيرات في أعضاء المجموعة من الخادم إجراء تحديث   . مجموعات التصال

اللاحقة  والسرية  السابقة  السرية  لضمان  تغير،  كل  عند  المجموعة  لمفتاح 
لتحديث المفاتيح عند إضافة أو  [. في هذا السياق نقترح إجراءات  13,17,18,15]

 إزالة أي مستخدم من المجموعة، وعند دمج أو تقسيم المجموعات.

 
 تحديث مفتاح مجموعة  .  8الشكل 

من   u2( للمستخدم  8b)الشكل    زالةإو (  8aعملية إضافة )الشكل    8نوضح في الشكل  
تتضمن    Gالمجموعة   الرئيسي   nالتي  بمفتاحه  مستخدم  كل  يحتفظ  إذ                                               مستخدما ، 

 التي ينتمي لها.  Gومفتاح المجموعة  KDCالمشترك مع الخادم 
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 (Member Leave/Delete)إجراء حذف مستخدم من مجموعة   -4-1
النهج   هذا الإجراء  نبين من خلال كيفية حذف مستخدم من مجموعة في 

 المقترح:
deletUser (Group G , User u) 

{ 

      𝐾𝐺′=generatNewKey(KG) 

      foreach (element e in UserGroupList where 𝑒.groupId= G ){ 

         𝑢𝑥=e.userId 

          if(𝑢𝑥≠ u){ 

               message=E(Km , 𝐾𝐺
′)    // where km is master key of 

user 𝑢𝑥 

               unicast: KDC 
          message          
→                𝑢𝑥 

          } 

        else 

             UserGroupList.remove(e)             

     } 

} 

الشكل أنظر من المجموعة ) u2نتيجة لحذف مستخدم  ،المجموعة حيتم تحديث مفتا
8b)،  مفتاح جديد    بتوليدKG'،  ذا أرادإف  KDC   بقية المستخدمين في   إلىه  إرسال

 :باستخدام المفتاح القديم للمجموعة        مشفرا   ،المجموعة
 message = E(𝑲𝑮 , 𝑲𝑮′)   

لمجموعة المفتاح القديم ليمتلك    لأنه  ،عليه  الحصول  u2المستخدم    يستطيع   ،عندئذ
KG،    من بد  السبب ل  المجموعة  إلى  المفتاح  إرساللهذا  مستخدم في  عدا   ،كل 

نضمن    ،هذه العمليةوفق    .المفتاح الرئيسي للمستخدم   عن طريق        مشفرا    ،u2المستخدم  
المجموعة   مفتاح  مستخدم    إلىالجديد  وصول  الرئيسي         مشفرا    ،بسريةكل   ،بمفتاحه 

سرية البيانات المتبادلة لحقا  وكشف    ،الحصول عليه  u2 يمكن للمستخدم  ل  ،بالتاليو 
بالنسبة إلى   .بهذا نحقق عامل السرية اللاحقة ضمن المجموعة  .ضمن المجموعة

  uلئحة التصالت المتعددة، فيتم حذف الصف الذي يعبر عن ارتباط المستخدم  
 كما في الجدول التالي:   التي تم حذفه منها Gمع المجموعة 

User Id Group id 

𝒖𝟏 G 
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𝒖𝟑 G 

…….. …… 

𝒖𝒏 G 

 لائحة الاتصالات المتعددة. 6جدول 

البث    أحادي  إرسالعملية    (n-1)عملية تشفير و    (n-1)  إلىالحذف    إجراءيحتاج  
عدد عناصر    nحيث  عدا العنصر المحذوف،    ،المجموعة  من عناصرلكل عنصر  

 : الحذف إجراءفي رسالة التحديث  الآتيويوضح الجدول  ،المجموعة
message Message encryptions type sends 

1 
E(Km , 𝐾𝐺

′)  → every user in 

group except u 
n-1 unicast n-1 

 احصائيات الارسال والتشفير . 7جدول 

 (Member Join/Add) ضافة مستخدم إلى مجموعةإإجراء    -4-2
لنهج          وفقا  لمجموعة    إلىمستخدم    إضافةكيفية    هذا الإجراء  نبين من خلال 

 المقترح:
addUser(Group G , User u) 

{ 

    KG′=generatNewKey(KG) 

    message1=E(KG, KG′)    // where KG is old group key 

    multicast: KDC  
          message1          
→               G 

    messag2=E(Km , KG
′) 

    unicast: KDC  
          message2          
→                u 

    UserGroupList.add(u,G)  

} 

تتطلب    ضافةالإعملية  نجد أن    ،(8aالشكل  نظر  ا)  G  المجموعة  إلىمستخدم    ضافةلإ
 :رسالتينمفتاح المجموعة الجديد ب إرسال

تتضمن المفتاح الجديد   ،عناصر المجموعة  إلىبث متعدد    :الأولىالرسالة   •
 .القديم هابمفتاح    ا  مشفر  للمجموعة

تتضمن مفتاح المجموعة    u2المستخدم    إلىة البث  أحادي  :ةالثانيالرسالة   •
   . u2للمستخدم مفتاح الرئيسيالب    ا  مشفر الجديد 
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مفتاح  العلى    u2المستخدم    بما فيهم  ،عناصر المجموعة  جميعيحصل  الشكل  بهذا  
 ،ستخدم لتشفير البيانات المتبادلة ضمن المجموعة   ي  الذي    ،'KG  للمجموعة  جديدال

ل يمكنه كشف سرية   لذا،  KG  المفتاح القديم للمجموعة  لم يحصل على  u2ن  أوبما  
وهذا يوفر عامل السرية   ،ليهاإالبيانات السابقة المتبادلة ضمن المجموعة قبل دخوله  

  .السابقة
يتم إضافة صف إلى لئحة التصالت المتعددة، يتضمن معرف المستخدم ومعرف 

 :الآتي                                          المجموعة التي أ ضيف إليها، كما في الجدول 
User Id Group id 

𝐮𝟏 G 

𝐮𝟐 G 

𝐮𝟑 G 

…….. …… 

𝐮𝐧 G 

 لائحة الاتصالات المتعددة. 8جدول 

جميع    إلى  ،متعدد واحدة  إرسالوعملية    ،واحدةعملية تشفير    إلىالضم    إجراءتاج  يح
ة أحادي  ،واحدة  إرسال وعملية    ،عملية تشفير واحدة  إلى  إضافة  ،عناصر المجموعة

 :كما هو مبين في الجدول التالي ،موجهة للمستخدم المضاف ،البث
message Message encryptions type sends 

1 
E(KG , 𝐾𝐺′)  
→  G 

1 multicast 1 

2 
E(Km , 𝐾𝐺

′)  

→  u 
1 unicast 1 

 احصائيات الارسال والتشفير . 9جدول 

 (Merge Groups)إجراء دمج مجموعتي اتصال   -4-3
تتضمن كل  ،  (margeGroups)  ندمج مجموعتيل  إجراءنقدم في هذه الفقرة  

مفتاح  عن طريق   آمن   بث متعدد تصال  من المستخدمين المشتركين با     ا  مجموعة عدد
 G2مجموعة    إلى          مستخدما     mمكونة من    G1  ةدمج مجموع  إجراءإن    .المجموعة
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، وإضافة جميع المستخدمين من  G                                   مستخدما ، يتم بإنشاء مجموعة جديدة   nتتضمن  
 : لها G1,G2المجموعتين 

mergeGroups(Group G1 , Group G2) 

{ 

    Group G = newGroup()       // generate new group G with key 

KG 

    GroupList.add(G) 

    message1=E(K𝐺1, 𝐾𝐺)    // where KG is key for  new group G 

    multicast: KDC  
          message1          
→               G1 

    message2=E(K𝐺2, 𝐾𝐺)    // where KG is key for  new group G 

    multicast: KDC  
          message2          
→                G2 

   foreach (element e in UserGroupList){ 

        if(e.groupId= G1 OR e.groupId= G2) 

                  e.groupId=G 

   } 

  GroupList.remove(G1) 

  GroupList.remove(G2) 

} 

ا على  الشكل  لبالعتماد  في  الموضح  المجموعتين    دمج  إجراءبتنفيذ  و ،  6نظام 
G1,G2 ،    مجموعة جديدة    إنشاءيمكنG    بمفتاح جديدKG ،    هذه    إضافةومن ثم

 .( 9الشكل أنظر لئحة المجموعات ) إلىالمجموعة 

 
 . دمج مجموعتي اتصال . 9الشكل 
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عناصر كل مجموعة  جميع    إلى  KGمفتاح المجموعة الجديدة    إرسالبعد ذلك  يتم  
مفتاح المجموعة     ا  مشفر   ، برسالة بث متعدد  على حدة يتم  القديم،    باستخدام  ثم  ومن 

المستخدمين  تحديث ينتمي  تحويل  ب  ،لئحة  التي  المجموعة  معرف  ليها  إخاصية 
المجموعة   إلى  G1,G2المجموعتين    فيلكل المستخدمين    (group id)المستخدم  

G، كما هو مبين في الجدول أدناه:  
User Id Group id 

𝑢1 𝐺 

𝑢2 𝐺 

𝑢3 𝐺 

𝑢40 𝐺 

𝑢15 𝐺 

𝑢10 𝐺 

𝑢90 𝐺 

𝑢37 𝐺 

𝑢22 𝐺 

𝑢4 𝐺3 
𝑢5 𝐺3 
𝑢30 𝐺3 

 لائحة المستخدمين بعد التحديث . 10جدول 

من لئحرة المجموعرات، لتكون اللائحرة كمرا    G1,G2وبعرد ذلرك نحرذف المجموعتين  
 :الآتيفي الجدول  

 
Group id Group key 

𝐺 𝐾𝐺 

𝐺3 𝐾𝐺3 

 لائحة المجموعات بعد التحديث . 11جدول 

عند            التحديث           عملية    تطلب. تيوضح الجدول التالي الرسائل اللازمة لعملية التحديث
 : كما هو مبين أدناه ،      البث          متعدد          إرسال  وعمليتي                عمليتي تشفير  الدمج 

message message encryptions Type sends 

1 E(K𝐺1, 𝐾𝐺)  

→  G1   

1 Multicast 1 
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2 E(K𝐺2, 𝐾𝐺)  

→  G2   

1 Multicast 1 

 الارسال والتشفير احصائيات . 12جدول 

 (Group Split)إجراء تقسيم مجموعة اتصال   -4-4
مجموعة لتقسيم  إجراء  الفقرة  هذه  في  تقسيم  .  (splitGroup)  نقدم  يتم 

المستخدمين    إنشاء بمجموعتين،    إلىمجموعة   من  عدد  ونقل  جديدة   إلىمجموعة 
بالتصال       ا  مشترك     ا  مستخدم  n  مكونة من     𝑮𝒏تقسيم مجموعة  عند  المجموعة الجديدة.  

هيامجموعت  ستتشكلالمتعدد،   الأولى  التقسيم،  بعد  الأصلية    ن  ،  𝑮𝒏المجموعة 
هي   الأخرى  الجديدةوالمجموعة  عدد  هو    mبفرض    .𝑮𝒎  ولتكن    المجموعة 

الأصلية    𝑮𝒏يبقى في المجموعة  بالتالي    ،𝑮𝒎المجموعة    إلىالمنقولين  المستخدمين  
(n-m)   مستخدما         .   

اللائحة   سيتم  (listusers)نعرف  الذين  المستخدمين  تتضمن  عن   حذفهم  التي 
 : الجديدةالمجموعة  إلىونقلهم  ،تقسيمها بغية ،المجموعة الأولى

splitGroup(Group G1 , list<User> listusers) // listusers include list 

of user to  

{                                                                      // transfer them to 

new group G2 

    Group G2 = newGroup()       // generate new group G2 with key 

K𝐺2 
    GroupList.add(G2) 

    𝐾𝐺1
′=generatNewKey(KG1) 

   foreach (element e in UserGroupList){ 

         if(e.groupId= G1){ 
               u=e.userId 

               if(! listusers.contain(u)) { 

                    message=E(Km , 𝐾𝐺1
′)    // where km is master key of 

user u 

                   unicast: KDC 
          message          
→                u 

              } 

             else{ 

                 message=E(Km , K𝐺2)    // where km is master key of 

user u 

                 unicast: KDC 
          message          
→                u 
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                 e.groupId=G2 

             } 

       } 

   } 

} 

وبفرض   ،مجموعتين  إلى  G1تقسيم المجموعة    بصددننا  أبفرض  ،  6  الشكل  إلىبالعودة  
الجديدة  أن   المستخدمين  المجموعة  من  لئحة    ، listusers={u3,u40}تتضمن 

 . (10الشكل نظر ا) G1ضمن المجموعة  u1,u2سيبقى المستخدمان  بالنتيجة

 
 تقسيم مجموعة اتصال . 10الشكل 

لئحة   إلىضافتها  إو   G4مجموعة جديدة    إنشاءيتم  ،  الجديد المقترح  التقسيم  إجراءوفق  
 : الآتيكما في الجدول   ،المجموعات مع مفتاحها

Group id Group 

key 

𝐺1 𝐾𝐺1 
𝐺2 𝐾𝐺2 
𝐺3 𝐾𝐺3 
𝐺4 𝐾𝐺4 

 لائحة المجموعات . 13جدول 

 :G1المجموعة من مستخدمي كل مستخدم  أجلمن 
راد نقلهم       الم   ،(listusers)لئحة المستخدمين  إلىإذا كان هذا المستخدم ل ينتمي  •

وفي   ، G1ضمن المجموعة    ، عندئذ سيبقى المستخدمG4لمجموعة الجديدة  ا  إلى
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الحالة   للمجموعة  هذه  محدث  بمفتاح  تزويده  مفتاحه   G1يتم  باستخدام  مشفر 
 . الرئيسي

إنه  راد نقلهم، ف     الم    (listusers)ضمن لئحة المستخدمين  المستخدم من  كان    أما إذا •
باستخدام مفتاحه الرئيسي ومن ثم      ا  مشفر   G4تزويده بمفتاح المجموعة الجديدة    ميت

  G4المجموعة    إلى  المستخدمإليها  التي ينتمي    (groupId)  معرف المجموعةنعدل  
 : الآتي كما في الجدولفتصبح لئحة المستخدمين 

User Id Group id 

𝑢1 𝐺1 
𝑢2 𝐺1 
𝑢3 𝐺4 
𝑢40 𝐺4 
𝑢15 𝐺2 
𝑢10 𝐺2 
𝑢90 𝐺2 
𝑢37 𝐺2 
𝑢22 𝐺2 
𝑢4 𝐺3 
𝑢5 𝐺3 
𝑢30 𝐺3 

 لائحة المستخدمين بعد التحديث . 14جدول 

ة  أحادي إرسررررررالعملية  nو   ،عملية تشررررررفير n إلى  في حالة التقسرررررريم  يتطلب التحديث
الرسررررررررائل اللازمة    .عدد العناصررررررررر في المجموعة المراد تقسرررررررريمهاهو  nحيث   ،البث

 :الآتيموضحة بالجدول   ،لعملية التحديث الناتج عن تقسيم مجموعة
message message encryptions type sends 

1 
E(Km , 𝐾𝐺1

′)    →  

G1 
n-m unicast n-m 

2 
E(Km , K𝐺4)    →  

G2 
m unicast m 

 والتشفير احصائيات الارسال . 15جدول 

يستلم كل مستخدم باق في المجموعة بحيث  المفاتيح  تحديث    نضمنالعملية    وفق هذه
G1    فقط مفتاحا  جديدا  للمجموعة                             G1 ،    المجموعة    إلىويستلم كل مستخدم منقولG4 
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نضمن السرية اللاحقة للبيانات المتبادلة الشكل  وبهذا  ،  الجديد  G4مفتاح المجموعة  
المجموعتين       ا  لحق في    G1,G4ضمن  المستخدمين  أن  العلم  مع  النقسام.  بعد 

يمكنهم الطلاع على البيانات التي تم تبادلها في المجموعة    G1,G4المجموعتين  
 قبل انقسامها وهذا منطقي.  G1الأصلية 

 التحديث الدوري للمفاتيح  إجراء  -4-5
 يؤدي التغيير الدوري لمفتاح الجلسة  ،طرف-إلى -نظم التصالت طرف  في

(session key)  صت يقوم باقتناص  نعلى افتراض وجود مت  ،زيادة مستوى الأمان  إلى
الرسائل المشفرة وتحليلها لستنتاج مفتاح التشفير، فإن التحديث الدوري لمفتاح التشفير 

 [1,2,27,28] تحليلهاصت  نيقلل من النصوص المشفرة بهذا المفتاح، التي يمكن للمت

عند انتهاء مدة  البيانات  لتشفير    المستخدمةمفاتيح المجموعات    تحديث  يلزموبالتالي  ،  
 أجلمن  تحديث    لآخرن مركز توزيع المفاتيح يحفظ الفترة الزمنية  أرض  نف  صلاحيتها.

 :الآتية وفق اللائحةبمجموعة مفتاح  كل
Group 

id 

Parent 

id 

Group 

key 

Update 

time 

expired 

G1 Null KG1 t1 true 

G4 G1 KG5 t2 false 

 . فترات التحديث 16جدول 

 يتلخص بما يلي: إجراءنقترح لتحديث مفتاح أي مجموعة 

سواء كانت هذه المجموعات بنفس مستوى  عند انتهاء فترة صلاحية مفتاح المجموعة
يقوم مركز توزيع    ،و بمستوى سرية متفاوت، أللمفتاح(  السرية )نفس مدة الصلاحية

 المفاتيح بالعمل التالي:

يتم اختبار مدة صلاحية المفتاح. في  كل مجموعة في لئحة المجموعات،    أجلمن  
مفتاحها  بعة ومن ثم تشفيره  مدة الصلاحية يتم توليد مفتاح جديد للمجمو   حال انتهاء

و  متعددإرسال القديم  بث  برسالة  تقاطع    إلى  ه  حالة  في  المجموعة.  عناصر  جميع 
من مجموعة بث متعدد فان هذا المستخدم   أكثرمجموعات أي اشتراك المستخدم ب
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كل   أكثرسيستلم   على  تمر  التي  التكرارية  للحلقة  نتيجة  وذلك  تحديث،  رسالة  من 
متعدد واحدة  إرسالالمجموعات في النظام. يتم التحديث بعملية تشفير واحدة وعملية 

 لكل مجموعة. 
periodicSystemUpdate() 

{ 

      foreach (Group G in GroupList) { 

            if (G.expired){ 

                    𝐾𝐺′=generateNewKey() 

                      message= 𝐸(𝐾𝐺 ,   𝐾𝐺′) 

                      multicast : KDC  
        message         
→               G 

            } 

     } 

} 
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 الخاتمة  -5

من خلال    ،مطورا لعمل مركز توزيع المفاتيح  نهجا  ،المقالة  في هذه  قدمنا
بواسطة  الآمنالتصال الثنائي  إنشاءالمتمثلة في  ، تطوير مهام مركز توزيع المفاتيح

الجلسة   بث  وكذلك    ،(session key)مفتاح  مجموعات  ضمن  المستخدمين  تمثيل 
تأمين السرية في اتصالت بغية  ،KDCفي نظام يديره مركز توزيع المفاتيح   ، متعدد

  بحيث يراعي النهج المقترح مبدأ   ،من خلال التشفير بمفتاح المجموعات  ،البث المتعدد
المشترك   بالمفتاح  الثنائية  التصالت  ذلك  .ويطورهتكوين  على   اقترحنا  ، علاوة 

 اتإجراءو   .مجموعات اتصال البث المتعدد  المستخدمين من  وإزالة  ضافةلإ  اتإجراء 
الثالثة من مهام مركز  أخيرا، فيما يتعلق بالمهمة    . لدمج وتقسيم مجموعات التصال

 للتحديث الدوري لجميع  إجراءاقترحنا  ،  توزيع المفاتيح المتمثلة بتحديث مفاتيح الجلسات
قمنا به في هذه المقالة    إجراءكل    وضحنا في.  ضمن النهج المقترحالمفاتيح اللازمة  

وناقشنا توفير عامل السرية    التحديث  جراءاللازمة لإ  رسالعدد عمليات التشفير والإ
 .السابقة واللاحقة
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